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TECNIORIENTE ENERGY AND WELL SERVICES S.A.S (en adelante “TECNIORIENTE”),
sociedad colombiana identificada con NIT 834.001.427-1, en cumplimiento de lo dispuesto
en la Ley 1581 de 2012, los capitulos 25 y 26 del Decreto 1074 de 2015 y Decreto 1377 de
2013 y demas normas concordantes sobre proteccion de datos personales, adopta la
presente Politica de Tratamiento de Datos Personales, mediante la cual se establecen los
lineamientos para la recoleccién, almacenamiento, uso, circulacidn, transmision,
transferencia, actualizacion, supresion y proteccion de la informacion personal tratada por
la compafiia en desarrollo de sus actividades laborales, comerciales, contractuales y
administrativas.

CAPITULO I
DISPOSICIONES GENERALES

Articulo 1. Normatividad aplicable. La presente politica se rige por los parametros fijados
por los articulos 15 y 20 de la Constitucion Politica, la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccién de datos personales”, el Decreto 1377 de 2013
“Por el cual se reglamenta parcialmente la Ley 1581de.2012” y los capitulos 25 y 26 del
Decreto 1074 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo”

Articulo 2. Ambito de Aplicacién: La presente-politica aplica a todos los datos personales
registrados en las bases de datos de TECNIORIENTE ENERGY AND WELL SERVICES S.A.S., que
sean objeto de tratamiento por parte-de la compafiia, en calidad de responsable y/o
encargado del tratamiento.

Articulo 3. Objeto. La organizacion, en orden a dar cumplimiento a sus obligaciones legales
y contractuales, requiere deltratamiento de datos personales necesarios para el desarrollo
de sus actividades laborales, comerciales, contractuales y administrativas, entre estos los
de sus trabajadores; proveedores y clientes, los cuales se encuentran incluidos en la base
de datos de'la organizacidn y a los cuales les resulta aplicable las disposiciones previstas por
laLey 1581 de 2012, su decreto Reglamentario 1377 de 2013, y capitulos 25 y 26 del Decreto
1074 de 2015 y en consecuencia la presente politica.

El'presente documento tiene por objeto dar cumplimiento a los deberes previstos en el
literal k) del articulo 17 de la Ley 1581 de 2012, del articulo 13 del Decreto 1377 de 2013, y
los capitulos 25 y 26 del Decreto 1074 de 2015, asi como regular el procedimiento de
recoleccion, manejo y tratamiento de los datos personales recolectados por la organizacion.
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Articulo 4. Responsable del Tratamiento de Datos Personales.

TECNIORIENTE ENERGY AND WELL SERVICES S.A.S, identificada con NIT 834.001.427-1, con
domicilio principal en el municipio de Arauca, Arauca, correo electrénico
info@tecnioriente.com.co, teléfono 324 100 1625 Ext. 1001 — 1002, serd la responsable del
tratamiento de los datos personales recolectados en desarrollo de sus actividades
comerciales, laborales, contractuales y administrativas y demas canales autorizados por la
companiia para la atencion de solicitudes relacionadas con proteccion de datos.personales.

Articulo 5. Definiciones.

a) Autorizacion: Consentimiento previo, expreso e informado-del Titular de los Datos
Personales para llevar a cabo su Tratamiento.

b) Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual se
le informa acerca de la existencia de la Politica.que les sera aplicable, la forma de
acceder a la mismay las finalidades del Tratamiento que se pretende dar a los Datos
personales.

c) Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

d) Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del titular o cuyo uso.indebido puede generar su discriminacion, tales como aquellos
que revelen el origen® racial o étnico, la orientacidn politica, las convicciones
religiosas o.filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicidn, asi como los
datos relativos a la salud, a la vida sexual y a los datos biométricos.

e) Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las

personas, a su profesidon u oficio y a su calidad de comerciante o de servidor publico.

f) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

g) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
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h) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como recoleccién, almacenamiento, uso, circulacién o supresion.

i) Responsable del Tratamiento: Persona natural o juridica, publica o privada que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de
los datos.

§} SIC: Superintendencia de Industria y Comercio.

k) Encargado del Tratamiento: Persona natural o juridica, publica y privada que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

I) Aviso de privacidad: Comunicacion verbal o escrita generada'por el Responsable del
Tratamiento, dirigida al Titular para el Tratamiénto' de sus datos personales,
mediante la cual se le informa acerca de la existencia'de las politicas de Tratamiento
de informacién que serdn aplicables, la forma 'de acceder a las mismas y las
finalidades del Tratamiento que se pretendeidar.a los datos personales.

m) Transferencia: La transferencia de(datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos.personales, ubicado en Colombia, envia la
informacidn o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro.o fuera del pais.

n) Transmision: Tratamiento.de datos personales que implica la comunicaciéon de los
mismos dentro o.fuera'del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién dewun tratamiento por el encargado por cuenta del responsable.

o) Dato biométrico: Informacién vinculada a caracteristicas fisicas, fisioldgicas o
conductuales de una persona que permitan o confirmen su identificacion.
Articulo 6.

Principios. El tratamiento de datos personales por parte de la organizacion se regira por los
principios previstos en la ley 1581 de 2012, en particular:

a) Principio de legalidad: El tratamiento a que se refiere la presente ley es una actividad
reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrollen.
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b) Finalidad: El tratamiento de datos personales debe obedecer a una finalidad legitima,
acorde con la constitucidn y la ley, la cual debe ser informada de manera concreta, precisa
y previa al titular para que este exprese su consentimiento informado.

c) Libertad: El tratamiento de datos personales al interior de Tecnioriente, Unicamente
podra realizarse con el consentimiento previo, expreso e informado del titular, no siendo
posible obtener o divulgar los mismos sin previa autorizacién, o en ausencia de mandato
legal o judicial que releve la autorizacién previa del titular.

d) Veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e) Transparencia: En el tratamiento debe garantizarse el derecho deltitular a obtener del
responsable del tratamiento o del encargado del tratamiento, €n cualquier momento y sin
restricciones, informacion acerca de la existencia de los«datos personales que le conciernan.

f) Acceso y circulacion restringida: El tratamiento'se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la ley y la constitucion. en este
sentido, el tratamiento sdlo podra hacerse por personas autorizadas por el titular y/o por
las personas previstas en la ley. Los datos personales, salvo la informacién publica, no
podran estar disponibles en medios fisicos, digitales o electronicos de acceso masivo u otros
medios de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un «conocimiento restringido sélo a los titulares y terceros
autorizados conforme a la ley.

TECNIORIENTE garantizard que el tratamiento de datos personales sensibles no sera
utilizado para generar actos de discriminacién, vulneracion de derechos fundamentales o
afectaciones contrarias a la normatividad laboral vigente.

g) Seguridad: La Compaiiia, adoptard las medidas técnicas, humanas y administrativas
necesarias para garantizar la seguridad de los datos objeto de Tratamiento, en particular
evitar su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Confidencialidad: Todas las personas que intervengan en el tratamiento de los datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacioén, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo sdlo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas por la ley y
en los términos de la misma.
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CAPITULO Il
AUTORIZACION

Articulo 7. Recoleccion de los datos personales: En desarrollo de los principios de finalidad
y libertad, la recoleccidon de datos deberd limitarse a aquellos datos personales que son
pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos
conforme a la normatividad vigente. Salvo en los casos expresamente previstoswen.la ley,
no se podran recolectar datos personales sin autorizacion del titular. No se podran utilizar
medios engafiosos o fraudulentos para recolectar y realizar tratamiento ‘de datos
personales. La recoleccién de informacidon deberda obedecer a una finalidad legitima,
especifica y verificable.

Articulo 8. Autorizacion. El responsable del tratamiento deberd adoptar procedimientos
para solicitar, a mas tardar en el momento de la recoleccion de sus datos, la autorizacién
del titular para el tratamiento de los mismos e informarle los datos personales que seran
recolectados, asi como todas las finalidades especificas-del tratamiento para las cuales se
obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia
del medio por el cual se tenga accesoyentiéndase por tales aquellos medios o bases de
datos que se encuentren a disposiciéon del publico, pueden ser tratados por cualquier
persona siempre y cuando, por st naturaleza, sean datos publicos.

La autorizacién podra .obtenerse mediante formatos fisicos, electrénicos, correos
institucionales, plataformas digitales o cualquier mecanismo que permita su posterior
consulta.

Articulo 9. De\la autorizacién para el tratamiento de datos personales sensibles. El
tratamiento de los'datos sensibles a que se refiere el articulo 5 de la ley 1581 de 2012 esta
prohibido, a.excepcion de los casos expresamente sefialados en el articulo 6 de la citada

ley.

En“el/tratamiento de datos personales sensibles, cuando dicho tratamiento sea posible
conforme a lo establecido en el articulo 6 de la ley 1581 de 2012, deberdn cumplirse las
siguientes obligaciones:
1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su tratamiento.
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2. Informar al titular de forma explicita y previa, ademds de los requisitos generales de
la autorizacidn para la recoleccién de cualquier tipo de dato personal, cudles de los
datos que seran objeto de tratamiento son sensibles y la finalidad del tratamiento,
asi como obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el titular suministre datos personales
sensibles. TECNIORIENTE garantizara que el tratamiento de datos sensibles se realizard bajo
estrictos criterios de confidencialidad, acceso restringido y necesidad operacional:

Articulo 10. Tratamiento de informacion relacionada con Seguridad y Salud.enel Trabajo
(SG-SST). TECNIORIENTE podra recolectar, almacenar, verificar, usar y suprimir informacién
relacionada con condiciones de salud, restricciones médicas, conceptos ocupacionales,
incapacidades, accidentes de trabajo, recomendaciones .médico-laborales y demas
informacién estrictamente necesaria para el cumplimiento‘de.obligaciones derivadas del
Sistema de Gestidn de Seguridad y Salud en el Trabajo (SG-SST), prevencion de riesgos
laborales y cumplimiento de obligaciones legales y contractuales.

El tratamiento de esta informacidn se realizara bajo estrictos criterios de confidencialidad,
acceso restringido y proteccion de la intimidad deltitular.

En ningun caso la informacién sensible serd utilizada para generar actos de discriminacién
o vulneracién de derechos laboralés.

Articulo 11. Forma y mecanismos para otorgar la autorizacion. La autorizacién para el
tratamiento de datos pérsonales podra otorgarse por escrito o de forma oral mediante
mecanismos que permitan.su/posterior consulta y verificacion.

En todo caso, . JECNIORIENTE adoptard mecanismos que permitan conservar prueba de la
autorizacion“otorgada por el titular y de las finalidades informadas para el tratamiento de
sus datos personales.

Tratandose de datos sensibles, informacidon médica, biométrica o relacionada con Seguridad
y Salud en el Trabajo (SG-SST), la autorizacion deberd obtenerse de manera previa, expresa
e informada.

Articulo 12. Prueba de la autorizacion: La organizacion, debera conservar prueba de los
registros o mecanismos necesarios para demostrar cuando y cémo se obtuvo la autorizacion
por parte de los Titulares de datos personales para el respectivo tratamiento de datos
personales.
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Articulo 13. Revocatoria de la autorizacion y/o supresion del dato. Los titulares podran en
todo momento solicitar al responsable o encargado la supresién de sus datos personales
y/o revocar la autorizacién otorgada para el tratamiento de los datos personales, mediante
la presentacion de un reclamo, de acuerdo con lo establecido en el articulo 15 de la ley 1581
de 2012.

La solicitud de supresidn de la informacion y la revocatoria de la autorizacién noprocederan
cuando el titular tenga un deber legal o contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicidn del titular mecanismos gratuitos y
de facil acceso para presentar la solicitud de supresion de datos-o.la.revocatoria de la
autorizacion otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun fuera el caso,
no hubieran eliminado los datos personales, el titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene.la revocatoria de la autorizacion y/o
la supresion de los datos personales.

Articulo 14. Limitaciones temporales al' tratamiento de los datos personales. Los
responsables y encargados del tratamiento.sdlo podran recolectar, almacenar, usar o
circular los datos personales durante‘el tiempo que sea razonable y necesario, de acuerdo
con las finalidades que justificaron‘el tratamiento, atendiendo a las disposiciones aplicables
a la materia de que se trate ados aspectos administrativos, contables, fiscales, juridicos e
historicos de la informacién..Una vez cumplida la o las finalidades del tratamiento y sin
perjuicio de normas legales que dispongan lo contrario, el responsable y el encargado
deberan proceder a lasupresion de los datos personales en su posesidon. No obstante, lo
anterior, los datos.personales deberdn ser conservados cuando asi se requiera para el
cumplimiento de‘wuna obligacién legal o contractual. La informacién podra conservarse
cuando sea necesaria para atender obligaciones legales, contractuales, laborales, contables,
judiciales @ probatorias.

Articulo 15. Requisitos especiales para el tratamiento de los datos personales de nifos,
ninas'y adolescentes. El tratamiento de los datos personales de nifios, nifias y adolescentes
esta prohibido, excepto cuando se trate de datos de naturaleza publica, de conformidad
con lo establecido en el articulo 7 de la ley 1581 de 2012 y cuando dicho tratamiento cumpla
con los siguientes parametros y requisitos:

1. Que responday respete el interés superior de los nifos, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.
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Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

CAPITULO Il
EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE LOS DATOS

Los titulares de los datos de caracter personal contenidos en bases de datos que reposen
en los sistemas de informacion de TECNIORIENTE, tienen los derechos descritos en este
acapite en cumplimiento de las garantias fundamentales consagradas en la constituciéon y
la ley.

El ejercicio de estos derechos podra ser realizado por parte del titulardel dato personal, de
acuerdo con las disposiciones legales que regulen el ejercicio delos mismos. Para el ejercicio
de estos derechos el titular de la informacién podrd contactarse con la entidad a través de
peticién, consulta o reclamo dirigido a las siguientes«direcciones:

e Sede Principal: Via Cafio Limén 1km, Vereda Mategallina — Arauca, Arauca.

o Sede TECA: Calle 29 #16-20 Barrio San.Cayetano Puerto Perales, Antioquia.

e Sucursal Barrancabermeja: “Corregimiento el Centro, Vereda la Foresd
Barrancabermeja — Santander

Al correo electronico: info@tecnioriente.com.co

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una potestad
personalisima y serd, ejercido por el titular del dato de manera exclusiva, salvo las
excepciones.deley.

Articulo 16. Legitimacion para el ejercicio de los derechos del titular. Los derechos de los
titulares establecidos en la ley, podran ejercerse por las siguientes personas:

a) Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del titular, previa acreditacidn de la representacion
o apoderamiento.

d) Por estipulacién a favor de otro o para otro.
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Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Articulo 17. Del derecho de acceso: Los responsables y encargados del tratamiento deben
establecer mecanismos sencillos y agiles que se encuentren permanentemente disponibles
a los titulares con el fin de que estos puedan acceder a los datos personales que estén bajo
el control de aquéllos y ejercer sus derechos sobre los mismos.

Este derecho comprende la facultad del titular del dato a obtener toda latinformacién
respecto de sus propios datos personales, sean parciales o completos, 'del.tratamiento
aplicado a los mismos, de la finalidad del tratamiento, la ubicacion de las bases de datos
que contienen sus datos personales y sobre las comunicaciones.yfo cesiones realizadas
respecto de ellos, sean estas autorizadas o no.

El acceso a los datos personales que hayan sido objeto de tratamiento se garantiza de forma
gratuita una vez al mes o cada vez que existan modificaciones sustanciales a estas politicas
de tratamiento de la informacién que motiven nuevas.consultas. Para consultas cuya
periodicidad sea mayor a una por cada mes calendario,la entidad podra cobrar al titular los
gastos de envio, reproduccién y, en su caso, certificacion de documentos.

Articulo 18. Derecho de Actualizacion. Este derecho comprende la facultad del titular del
dato, de actualizar sus datos personales cuando estos hayan tenido alguna variacién.

Articulo 19. Derecho de Rectificacién. Este derecho comprende la facultad del titular del
dato, de solicitar la modificacion.de los datos que resulten ser inexactos, incompletos o
inexistentes.

Articulo 20. Derecho de cancelacion. Este derecho comprende la facultad del titular del
dato, de suprimir sus'datos personales o suprimirlos cuando sean excesivos, no pertinentes,
o el tratamiento sea contrario a las normas, salvo en aquellos casos contemplados como
excepciones por la'ley, o cuando se mantengan en razén de la existencia de una relacién
contractual'e.comercial.

Articulo 21. Derecho a la revocatoria del consentimiento. El titular de los datos personales
tiene_ el derecho de revocar el consentimiento o la autorizacidn que haya habilitado a
TECNIORIENTE para un tratamiento con determinada finalidad, salvo los casos en que dicho
derecho no proceda por disposicion legal y/o que sea necesario en un marco contractual
especifico.

Articulo 22. Derecho de oposicidn. Este derecho comprende la facultad del titular del dato
de oponerse al tratamiento de sus datos personales, salvo los casos en que tal derecho no
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proceda por disposicion de legal o por vulnerar intereses generales superiores al interés
particular. TECNIORIENTE, con base en los legitimos derechos que argumente el titular del
dato personal, hard un juicio de proporcionalidad o ponderacion con el fin de determinar la
preeminencia o no del derecho particular del titular del dato sobre otros derechos.

Articulo 23. Derecho a presentar quejas y reclamos o a ejercer acciones. El titular del dato
personal tiene derecho a presentar ante TECNIORIENTE consultas y reclamos de
conformidad con las leyes que los reglamentan y quejas ante la Superintendencia/de
Industria y Comercio, o ante la entidad que fuere competente. TECNIORIENTE dard
respuesta a los requerimientos que realicen las autoridades competentes en.relacion con
estos derechos de los titulares de los datos personales.

(5)° dias siguientes al
vencimiento del “Término
1"y explicar al Titular las
razones de la demora.

CRITERIO CONSULTAS RECLAMOS
TECNIORIENTE debe TECNIORIENTE debe
Término 1 responder la  solicitud | responder la  solicitud
dentro de los diez (10)«dias |{.dentro de los quince (15)
habiles siguientes «ra.._la | dias habiles siguientes a la
recepcion de la solicitud. recepcion de la solicitud.
En caso de que la.Compaiiia | En caso de que la Compaiiia
no puedan contestar dentro | no puedan contestar dentro
del “Términow..l” deberdn | del “Término 1” debera
Término 2 hacerlo dentro de los cinco | hacerlo dentro de los ocho

(8) dias siguientes al
vencimiento del “Término
1”7 y explicar al Titular las
razones de la demora.

Observaciones

La Compaiiia deberdn
informar si la solicitud tiene
algun costo de acuerdo con
las excepciones a la
gratuidad.

Si el reclamo resulta
incompleto, se requerira al
interesado dentro de los
cinco (5) dias siguientes a la
recepcién del reclamo.

Se entenderd desistimiento
del reclamo transcurridos
dos (2) meses desde la fecha
del requerimiento, sin que
el solicitante presente la
informacion requerida.
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Articulo 24. Derecho a otorgar Autorizacion para el tratamiento de datos. En desarrollo
del principio del consentimiento informado, el titular de los datos personales tiene derecho
a otorgar autorizacidon previa, expresa e informada para el tratamiento de sus datos
personales por parte de TECNIORIENTE, a través de cualquier medio fisico, electrénico,
verbal o digital que permita su posterior consulta y verificacion.

De manera excepcional, la autorizacion del titular no sera requerida en los siguientés casos:

J Cuando la informacién sea requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales, por orden judicial o enwel marco de
actuaciones administrativas, laborales, contractuales o judiciales en las que
resulte necesaria para el cumplimiento de obligaciones-legales; contractuales,
regulatorias o para el ejercicio, defensa y proteccién de los derechos e intereses
legitimos de TECNIORIENTE.

. Cuando se trate de datos de naturaleza publicas
. Cuando se trate de casos de urgencia médica o sanitaria.
. Cuando el tratamiento de la informacién haya sido autorizado expresamente por
la ley para fines histéricos, estadisticos; cientificos o probatorios.
. Cuando se trate de datos relacionados con el registro civil de las personas.
CAPITULO IV
SEGURIDAD

Articulo 25. Medidas de seguridad: La organizacién, adoptard las medidas técnicas,
humanas y administrativas necesarias para garantizar la seguridad de los datos personales
objeto de tratamiento, evitando asi su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento:

La organizacion.esta comprometida en efectuar un correcto uso y tratamiento de los datos
personales contenidos en sus bases de datos, evitando el acceso no autorizado a terceros
que puedan.conocer o vulnerar, modificar, divulgar y/o destruir la informacién que alli
reposa.

Para este fin, cuenta con protocolos de seguridad y acceso a los sistemas de informacion,
almacenamiento y procesamiento incluidas medidas fisicas de control de riesgos de
seguridad.

Ademas, ha implementado un sistema perimetral de seguridad “Firewall” y deteccién de
intrusos proactivos de primer nivel para mantener salvaguardada la informaciéon de
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nuestros clientes. Permanentemente se realiza monitoreo al sistema a través de analisis de
vulnerabilidades.

El acceso a las diferentes bases de datos se encuentra restringido incluso para los
empleados y colaboradores. Todos los colaboradores se encuentran comprometidos con la
confidencialidad y manipulacion adecuada de las bases de datos atendiendo a los
lineamientos sobre tratamiento de la informacidn establecida en la Ley.

La organizacion ha implementado todos los mecanismos de seguridad vigentes en el
mercado acordes con sus productos. Ademas, ha desplegado una serie de ‘documentos y
actividades a nivel interno para garantizar el correcto funcionamiento de los esquemas de
seguridad técnica; no obstante, a pesar de la debida diligencia adoptada.

No obstante, las medidas adoptadas por TECNIORIENTE para™la proteccion de la
informacién, la compaiia no garantiza la imposibilidad“absoluta de afectacién de los
sistemas de seguridad por eventos atribuibles a terceros, ‘caso fortuito, fuerza mayor o
ataques informaticos sofisticados.

Los trabajadores, contratistas, proveedores y terceros con acceso a informacién personal
deberan mantener absoluta reserva y confidencialidad sobre la misma, incluso después de
terminada la relacion contractual o laboral.

CAPITULO V
POLITICA GENERAL

Para la proteccidn.de datos personales y el tratamiento de estos como objetivo general de
TECNIORIENTE, estd, el" asegurar la confidencialidad, integridad, libertad, veracidad,
transparencia y. disponibilidad de la informacion y base de datos de sus accionistas,
empleados vy .exempleados, clientes, proveedores y postulantes, garantizando
disponibilidad de la infraestructura tecnoldgica para el tratamiento de los datos personales
recolectadas para fines legales, contractuales y comerciales.

Para tal efecto, TECNIORIENTE se compromete a cumplir con la normatividad vigente,
buscando siempre mecanismos efectivos para la proteccion de los derechos de los titulares
de los datos personales a los cuales les de tratamiento y, gestionard y desarrollard medidas
gue contengan condiciones de seguridad adecuadas para evitar la adulteracién, pérdida,
consulta, uso o acceso fraudulento sobre la informacion.
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En la autorizacion de tratamiento de datos que en cada caso se solicite se indicara que los
mismos pueden ser transferidos a entidades que cumplirdn la funcidn de encargados en los
términos establecidos por la ley 1581 de 2012 o en las vinculadas de la organizacién. Los
encargados de la administracién de la base de datos de TECNIORIENTE, deberdn acogerse
integramente a la presente politica de proteccidn de datos.

TECNIORIENTE podra implementar mecanismos de videovigilancia, controles de’acceso,
georreferenciacién y mecanismos biométricos para fines de seguridad fisiea, control
operativo, protecciéon de activos, cumplimiento de estandares HSEQ y prevencion de
riesgos.

CAPITULO VI
POLITICAS ESPECIFICAS PARA EL TRATAMIENTO DE.DATOS'PERSONALES

Las operaciones que constituyen tratamiento de<datos personales por parte de
TECNIORIENTE, en calidad de responsable o encargado.del mismo, se regirdn por los
siguientes pardmetros:

1. Datos personales relacionados con La Gestidn del Recurso Humano. Existirdn base
de datos independientes para el tratamiento de datos personales, antes, durante y
después de la relacion laborald

1.1 Tratamiento de datos«antes.de la relacidon contractual. TECNIORIENTE, informar3,
de manera anticipada, a\las personas interesadas en participar en un proceso de
seleccion, las reglastaplicables al tratamiento de los datos personales que
suministre eldnteresado, asi como respecto de aquellos que se obtengan durante
el procesa.de seleccion.

Cuando TECNIORIENTE contrate a terceros para que adelanten o apoyen los procesos de
seleccion, [en los respectivos contratos establecera que los datos personales recolectados
deberan'sertratados dando cumplimiento a la presente politica de proteccién de datos.

La finalidad de la entrega de los datos suministrados por los interesados en las vacantes de
TECNIORIENTE y la informacién personal obtenida del proceso de seleccidn, se limita a la
informacién relacionada con su participacién en el mismo; por tanto, su uso para fines
diferentes esta prohibido.

1.2 Tratamiento de los datos durante la relacion contractual
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TECNIORIENTE almacenara los datos personales obtenidos durante el proceso de seleccidon
de los trabajadores en una carpeta identificada con el nombre de cada uno de ellos. Esta
carpeta fisica o digital sélo serd accedida y tratada por el Area de Gestién de Recursos
Humanos y Administrativa con la finalidad de gestionar la relacidon contractual entre
TECNIORIENTE y el trabajador.

El uso de la informacién de los trabajadores para fines diferentes a los establecidos en el
contrato de trabajo y las autorizaciones que se firmen para el efecto estd prohibido/en
TECNIORIENTE. El uso diferente de los datos de informacidn personal de los trabajadores sdlo
procedera por orden de autoridad competente, siempre que en ella radique;talvfacultad.
Correspondera a TECNIORIENTE evaluar la competencia y eficacia de la orden de la autoridad
competente, con el fin de prevenir una cesidon no autorizada de datos'personales.

Para efectos del tratamiento de datos personales sensibles que se“recolecten durante la
relacion laboral se requerird Autorizacidon expresa del Titular para lo cual se le debera
informar cuales son los datos sensibles que seran objeto deitratamiento y la finalidad del
mismo.

Por servicios externos que TECNIORIENTE pueda requerir en el tratamiento de datos durante
la relacion contractual, podrd ser necesaria la cesidn o transferencia de dichos datos a un
tercero, con el fin de que este sea el encargado.de la administracién del tratamiento. Para
este caso, en la Autorizacidn expresa del trabajador donde autoriza el tratamiento se incluira
como finalidad la transferencia. Lo anterior en cumplimiento de lo establecido en el contrato
celebrado con el encargado.

Los datos personales de |0s trabajadores podran ser utilizados para validacion de requisitos
de ingreso a instalaciones operativas, cumplimiento de estandares HSEQ, control de acceso,
administracion de turnos,,coordinacion operativa, entrega de elementos de proteccion
personal y cumplimiento’ de requisitos exigidos por clientes, operadores o autoridades
competentes.

1.3~Tratamiento de datos después de terminada la relacion laboral.

Terminada‘la relacion laboral, por cualquiera que fuere la causa, TECNIORIENTE procedera a
almacenar los datos personales obtenidos del proceso de seleccion y documentacidn
generada en el desarrollo de la relacidon laboral, en un archivo central, sometiendo tal
informacién a medidas y niveles de seguridad altas, en virtud de la potencialidad de que la
informacidn laboral pueda contener datos Sensibles.

Los datos personales de los extrabajadores se conservan exclusivamente para el
cumplimiento de las siguientes finalidades:
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e Dar cumplimiento a la ley colombiana o extranjera y las 6rdenes de
autoridades judiciales, administrativas o entidades privadas en ejercicio de
servicios publicos.

e Emitir certificaciones relativas a la relacidon del Titular del dato con la
empresa.

e Fines estadisticos o histdricos.

La informacidn laboral y documental de trabajadores y extrabajadores podra.conservarse
durante los términos necesarios para el cumplimiento de obligaciones legales,
contractuales, judiciales, disciplinarias y probatorias aplicables.

2. Tratamiento de datos personales de Accionistas

Los datos e informacion personal de las personas naturales que llegaren a tener la condicién
de accionista de TECNIORIENTE, se considerara informacién reservada, pues la misma estd
registrada en los libros de comercio y tiene el caracter de reserva por disposicion legal.

Las finalidades para las cuales seran utilizadosilos.datos personales de los accionistas
son las siguientes:

i. Permitir el ejercicio de los deberes y derechos de la calidad de accionista.

ii. Envio de invitaciones a eventos programados por la Compafiia;

iii. Emisidn de certificaciones relativas a la relacidn del titular del dato con la
Sociedad;

iv. Las demds establecidas en las autorizaciones que sean otorgadas por los
propios.accionistas.

3. Tratamiento. de ‘datos personales de los Proveedores, Contratistas y Sub-
contratistas.

TECNIORIENTE solo recabara de sus proveedores, contratistas y sub-contratistas los datos
que sean'necesarios, pertinentes y no excesivos para la finalidad de seleccion, evaluacion y
ejecucion del contrato a que haya lugar. Cuando se le exija a TECNIORIENTE por naturaleza
juridica la divulgacion de datos del proveedor contratistas y sub-contratistas, en
consecuencia, de un proceso de contratacion, ésta se efectuara con las previsiones que den
cumplimiento a lo dispuesto en esta norma y que prevengan a terceros sobre la finalidad
de la informacién que se divulga.

Las finalidades para las cuales serdn utilizados los datos personales de los proveedores
contratistas y sub-contratistas seran:
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i Envio de invitaciones a contratar y realizacién de gestiones para las etapas
precontractual, contractual y post contractual.

ii. Envio de las invitaciones a eventos programados por la Compafiia o sus
vinculadas.

iii. Las demas establecidas especificamente en las autorizaciones que sean
otorgadas por los propios proveedores y clientes.

iv. Cuando se requieran de conformidad con la Ley 1581 del 2012 y.la
normatividad vigente.

V. Envio de solicitudes de cotizacion para compra de productos y servicios.

TECNIORIENTE podra recolectar datos personales de los trabajadores.de sus proveedores,
contratistas y sub-contratistas cuando por motivos de seguridad deba analizar y evaluar la
idoneidad de determinadas personas, atendiendo las caracteristicas de/los servicios que se
contraten.

Los datos personales recolectados por TECNIORIENTE de los,.trabajadores que pertenecen
a los proveedores, contratistas y sub-contratistas;.tendrd como finalidad verificar la
idoneidad moral y competencia en ejercicio de sus funciones; por tanto, una vez verificado
este requisito, TECNIORIENTE devolverd tal informacion al proveedor o cliente, salvo
cuando se autorice expresamente su conservacion.

Cuando TECNIORIENTE entregue datos personales de cualquier Titular a sus proveedores o
clientes, estos deberan proteger los datos personales suministrados, conforme lo dispuesto
en las normas vigentes. Para tal efecto se incluira la previsién de auditoria respectiva en el
contrato o documento queslegitima la entrega de los datos personales. TECNIORIENTE
verificara que los datos solicitados sean necesarios, pertinentes y no excesivos respecto de
la finalidad que fundamente la’solicitud de acceso a los mismos.

4. Tratamiento de datos personales Clientes

TECNIORIENTE solo recabara de sus clientes los datos personales que resulten necesarios,
pertinentesy.no excesivos de acuerdo con la finalidad de la relacién comercial, contractual
o de'los servicios prestados. Cuando por disposicion legal, contractual, regulatoria o
requerimiento de autoridad competente deba realizarse la divulgacidn de informacion del
cliente, ésta se efectuara adoptando las medidas necesarias para garantizar la
confidencialidad, seguridad y adecuado tratamiento de los datos personales, conforme a la
normatividad vigente.

Las finalidades para las cuales seran utilizados los datos personales de los clientes serén:
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e Envio de invitaciones a contratar y realizacion de gestiones para las etapas
precontractual, contractual y postcontractual.

e Ofrecimiento de bienes y servicios.

e Comunicacién institucional, operativa y comercial relacionada con los servicios
ofrecidos por la compaiiia.

e Desarrollo y ejecucidn de alianzas comerciales.

e Atencién de requerimientos efectuados por autoridades administrativas, judiciales
o entidades publicas en ejercicio de sus funciones legales.

e Cumplimiento de obligaciones legales, contractuales, regulatorias y tributarias.

e Gestidn contable, financiera, administrativa y documental.

e Expedicién de certificaciones y soportes relacionados con la‘relacion comercial o
contractual.

e Transmision y verificacion de informaciéon en procesos de auditoria interna o
externa.

e Realizacion de estudios estadisticos, analisis internas y evaluacién de servicios.

e Envio de invitaciones a eventos programados porla compafiia o sus vinculadas.

e Utilizacién de la informacién como soporte documental, elemento probatorio o
medio de defensa en actuaciones administrativas, contractuales, judiciales o
extrajudiciales relacionadas con las actividades de TECNIORIENTE.

CAPITULO VII
DISPOSICIONES FINALES

La organizacidn, designa al administrador quien se encargara de la proteccién de los datos
personales, tramitara lasssolicitudes de los Titulares, y garantizard el ejercicio de los
derechos de estos.

Las solicitudes de consulta y reclamos para la rectificacién, actualizacion, supresion,
revocatoria de la autorizacidon y cualquier otra a que haya lugar de conformidad con lo
previsto enda’Ley. 1581 de 2012 y su Decreto Reglamentario 1377 de 2013, el titular podra
contactarse con la entidad a través de peticidn, consulta o reclamo dirigido a las siguientes
direcciones:

e | Sede Principal: Via Cafio Limdn 1km, Vereda Mategallina — Arauca, Arauca.
e Sede TECA: Calle 29 #16-20 Barrio San Cayetano Puerto Perales, Antioquia.

e Sucursal Barrancabermeja: Corregimiento el Centro, Vereda la Forest
Barrancabermeja — Santander.
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Al correo electronico: info@tecnioriente.com.co

TECNIORIENTE designa al Area Administrativa y de Talento Humano como responsable de
la atencién de consultas, reclamos y solicitudes relacionadas con proteccién de datos
personales.

Articulo 26. Obligatoriedad y aceptacion de la Politica de Tratamiento de Datos
Personales.

La presente Politica de Tratamiento de Datos Personales serd aplicable a todoes.los'titulares
de informacién personal cuyos datos sean tratados por TECNIORIENTE en desarrollo de sus
actividades laborales, comerciales, contractuales, administrativas y-operativas.

La autorizacién otorgada por los titulares para el tratamiento.de datospersonales, asi como
la suscripcién de contratos laborales, civiles, comerciales;. formatos, autorizaciones,
acuerdos de confidencialidad, procesos de seleccion, dingreso a instalaciones o cualquier
documento relacionado con las actividades de TECNIORIENTE, constituira aceptacion de las
disposiciones contenidas en la presente politica.

En consecuencia, trabajadores, exempleados, contratistas, subcontratistas, proveedores,
clientes y demads terceros vinculados con TECNIORIENTE reconocen y aceptan que el
tratamiento de sus datos personales serealizara conforme a las finalidades, derechos,
deberes y procedimientos aqui establecidos, en cumplimiento de la normatividad vigente
sobre proteccidn de datos personales.

Articulo 27. Validez y continuidad de las autorizaciones previamente otorgadas.

Las autorizaciones para eltratamiento de datos personales otorgadas a TECNIORIENTE con
anterioridad a layentrada en vigor de la presente Politica de Tratamiento de Datos
Personales continuaran siendo validas y plenamente aplicables, siempre que hayan sido
obtenidas/conforme a la normatividad vigente al momento de su recoleccién.

En consecuencia, dichas autorizaciones se entenderdn integradas y complementadas por
las disposiciones contenidas en la presente politica, en todo aquello que no resulte
contrario a la ley, especialmente respecto de las finalidades del tratamiento, medidas de
seguridad, derechos de los titulares, procedimientos de atencién y demds aspectos
relacionados con la proteccién de datos personales.

TECNIORIENTE podrd continuar realizando el tratamiento de los datos personales
recolectados con anterioridad a la entrada en vigor de esta politica para el cumplimiento de
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finalidades legales, contractuales, laborales, administrativas, comerciales, regulatorias y
probatorias relacionadas con el desarrollo de sus actividades.
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